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Auftragsverarbeitung gemaf? Art. 28 DS-GVO

Vereinbarung

zwischen

Besteller/Vertragspartner/Lizenzierter Nutzer der C&S CareWare

oder ManagingCare Digital (MCD )

- Verantwortlicher - nachstehend Auftraggeber genannt -

und

Firmenverbund C&S AG und der C&S Computer und Software GmbH
86153 Augsburg, Wolfsgiafdichen 1

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt

1. Gegenstand und Dauer des Auftrags
(1) Gegenstand

Gegenstand des Auftrags zum Datenumgang ist die Durchfiihrung folgender Aufgaben durch
den Auftragnehmer: Uberpriifung Dateneingabe, Einweisung in die Bedienung Software oder
Hotline Service, dieser umfasst die Behandlung, nicht notwendigerweise die Behebung von
Storungen oder kleineren Fehlern per Telefon oder mittels Mailbeantwortung oder per Fern-
wartung.

(2) Dauer

Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit der vereinbarten Frist von
einem Monat zum Monatsende gekiindigt werden. Die Moglichkeit zur fristlosen Kiindigung
bleibt hiervon unberiihrt.

2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fiir den
Auftraggeber sind konkret beschrieben im Vertrag Allgemeine Pflegebedingungen fiir Soft-
wareprogramme der C&S AG oder in den Allgemeine Geschaftsbedingungen iiber Software-as-
a-Service Leistungen (SaaS) der C&S Computer und Software GmbH und Allgemeine Geschafts-
bedingungen der C&S Computer und Software GmbH.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschliefilich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens
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tiber den Europdischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der
vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Vo-
raussetzungen der Artt. 44 ff. DS-GVO erfiillt sind.

(2) Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-katego-
rien (Aufzahlung/Beschreibung der Datenkategorien)

Personenstammdaten

Kommunikationsdaten (z.B. Telefon, E-Mail)

Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
Kundenhistorie

Vertragsabrechnungs- und Zahlungsdaten

Planungs- und Steuerungsdaten

Pflegedokumentationsdaten und medizinische Daten

Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus offentlichen Ver-
zeichnissen)

(3) Kategorien betroffener Personen
Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

Kunden

Interessenten

Bewohner, Patienten, Klienten

Beschiftigte

Lieferanten und Dienstleister, Arzte, Apotheken, gesetzliche Betreuer
Ansprechpartner, Angehorige

Externe Dienstleister des Auftraggebers

3. Technisch-organisatorische Mafdnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen Mafinahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfithrung zu dokumentieren und dem
Auftraggeber zur Priifung zu libergeben. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten Mafdnahmen Grundlage des Auftrags. Soweit die Priifung/ein Audit des Auf-
traggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden Mafdinahmen um Mafdnahmen der Datensicherheit und zur Gewdahrleistung eines
dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritit, der
Verfiligbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Im-
plementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Frei-
heiten natiirlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu berticksichtigen [Einzelhei-
ten in Anlage 1].

(3) Die technischen und organisatorischen Mafinahmen unterliegen dem technischen Fort-
schritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative
adidquate Mafinahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Maf3-
nahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.
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4. Berichtigung, Einschrankung und Loschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, 16schen oder deren
Verarbeitung einschranken. Soweit eine betroffene Person sich diesbeziiglich unmittelbar an
den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziiglich an den
Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden, Be-
richtigung, Daten Portabilitdt und Auskunft nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzli-
che Pflichten gemaf? Artt. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die Ein-
haltung folgender Vorgaben:

a) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemafd

Artt. 38 und 39 DS-GVO ausiibt.

Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der direkten Kontakt-
aufnahme mitgeteilt. Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage
des Auftragnehmers leicht zuganglich hinterlegt.

b) Die Wahrung der Vertraulichkeit gemafd Artt. 28 Abs. 3 S. 2 1it. b, 29, 32 Abs. 4 DS-
GVO. Der Auftragnehmer setzt bei der Durchfithrung der Arbeiten nur Beschiftigte
ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fiir sie relevanten
Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer
und jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezoge-
nen Daten hat, diirfen diese Daten ausschliefdlich entsprechend der Weisung des
Auftraggebers verarbeiten einschliefdlich der in diesem Vertrag eingeraumten Be-
fugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

c) Die Umsetzung und Einhaltung fir diesen Auftrag erforderlichen technischen und
organisatorischen Mafnahmen gemaf3 Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO [Einzel-
heiten in Anlage 1].

d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichts-
behorde bei der Erfiillung ihrer Aufgaben zusammen.

e) Die unverziigliche Information des Auftraggebers iiber Kontrollhandlungen und
Mafdinahmen der Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen.
Dies gilt auch, soweit eine zustdndige Behdrde im Rahmen eines Ordnungswidrig-
keits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Da-
ten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

f) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffe-
nen Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang
mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auf-
tragnehmer nach besten Kréften zu unterstiitzen.

g) Der Auftragnehmer kontrolliert regelmafdig die internen Prozesse sowie die tech-
nischen und organisatorischen Mafdnahmen, um zu gewéahrleisten, dass die Verar-
beitung in seinem Verantwortungsbereich im Einklang mit den Anforderungen des
geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen
Person gewahrleistet wird.
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h) Nachweisbarkeit der getroffenen technischen und organisatorischen Mafdnahmen
gegeniiber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7
dieses Vertrages.

6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehoren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen,
Post-/Transportdienstleistungen, Wartung und Benutzerservice oder sonstige Mafnahmen
zur Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integritit und Belastbarkeit der Hard-
und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist je-
doch verpflichtet zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten
des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskon-
forme vertragliche Vereinbarungen sowie Kontrollmafnahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vor-
heriger ausdriicklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers be-
auftragen.
a) Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer
zu unter der Bedingung einer vertraglichen Vereinbarung nach Mafdgabe des Art. 28
Abs. 2-4 DS-GVO:

Ludwig-Siitterlin-
Str.5

produkt WinLine (Herstel-
ler: mesonic Datenverar-

Firma Unterauftragnehmer | Anschrift/Land Leistung Vertragsbezug/ver-
tragliche Grundlage
basis software GmbH 28355 Bremen, Hotline fiir das Software- Softwarebetreu-

ungsvertrag mit Auf-
tragnehmer fiir Win-

beitung GmbH) Line
Microsoft Deutschland 80807 Miinchen, | Cloud-Computing-Dienste | Microsoft Azure
GmbH Walter-Gropius- Microsoft Office 365
Strafe 5 und Dynamics

b) Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden Unter-

auftragnehmers sind zulassig, soweit:

- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auf-
traggeber eine angemessene Zeit vorab schriftlich oder in Textform anzeigt und

- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem
Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante Ausla-
gerung erhebt und

- eine vertragliche Vereinbarung nach Maf3gabe des Art. 28 Abs. 2-4 DS-GVO zu-
grunde gelegt wird.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragneh-
mer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fiir
eine Unterbeauftragung gestattet.

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung aufderhalb der EU/des EWR
stellt der Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende Maf3-
nahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden
sollen.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdriicklichen Zu-
stimmung des Hauptauftragnehmers (mind. Textform); simtliche vertraglichen Regelungen in
der Vertragskette sind auch dem weiteren Unterauftragnehmer aufzuerlegen.
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7. Kontrollrechte des Auftraggebers
(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufiihren oder durch im Einzelfall zu benennendem Priifer durchfiihren zu lassen. Er hat
das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von
der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschéaftsbetrieb zu
tiberzeugen.
(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflich-
ten des Auftragnehmers nach Art. 28 DS-GVO iiberzeugen kann. Der Auftragnehmer verpflich-
tet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und ins-
besondere die Umsetzung der technischen und organisatorischen Mafdnahmen nachzuweisen.
(3) Der Nachweis solcher Mafinahmen, die nicht nur den konkreten Auftrag betreffen, kann
erfolgen durch
die Einhaltung genehmigter Verhaltensregeln gemaf$ Art. 40 DS-GVO;
[ die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf3 Art.
42 DS-GVO;
aktuelle Testate, Berichte oder Berichtsausziige unabhéngiger Instanzen (z.B.
Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Da-
tenschutzauditoren, Qualitdtsauditoren);
[ eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B.
nach BSI-Grundschutz).
(4) -entfallt-

8. Mitteilung bei Verstofien des Auftragnehmers

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32
bis 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflich-
ten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu
gehoren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisa-

torische Mafdnahmen, die die Umstinde und Zwecke der Verarbeitung sowie die prog-
nostizierte Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch
Sicherheitsliicken berticksichtigen und eine sofortige Feststellung von relevanten Ver-
letzungsereignissen ermoglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Auf-
traggeber zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber
dem Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang samtliche rele-
vante Informationen unverziiglich zur Verfiigung zu stellen

d) die Unterstiitzung des Auftraggebers fiir dessen Datenschutz-Folgenabschatzung

e) die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde

(2) Fur Unterstiitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht
auf ein Fehlverhalten des Auftragnehmers zuriickzufiihren sind, kann der Auftragnehmer eine
angemessene Verglitung beanspruchen.

9. Weisungsbefugnis des Auftraggebers

(1) Miindliche Weisungen bestatigt der Auftraggeber unverziiglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Mei-
nung ist, eine Weisung verstofde gegen Datenschutzvorschriften. Der Auftragnehmer ist be-
rechtigt, die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch
den Auftraggeber bestatigt oder gedndert wird.
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10. Loschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungs-
gemafden Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung
gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder frither nach Aufforderung
durch den Auftraggeber - spatestens mit Beendigung der Leistungsvereinbarung - hat der Auf-
tragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nut-
zungsergebnisse sowie Datenbestéinde, die im Zusammenhang mit dem Auftragsverhaltnis ste-
hen, dem Auftraggeber auszuhdndigen oder nach vorheriger Zustimmung datenschutzgerecht
zu vernichten. Gleiches gilt fiir Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf
Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafien Datenverarbei-
tung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfris-
ten liber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Ver-
tragsende dem Auftraggeber libergeben.

11. Sonstiges

Diese Vereinbarung unterliegt Anpassungen. Die jeweils aktuelle Version ist auf unserer Web-
seite managingcare.de veroffentlicht. Die Vereinbarung kann heruntergeladen und unterzeich-
net werden.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so beriihrt dies die Wirksamkeit
der librigen Regelungen der Vereinbarung nicht.

Augsburg, 28.07.2020

S f

Bruno Ristok
Vorstandsvorsitzender
C&S AG

v J#

Bruno Ristok
Geschaftsfiihrer
C&S Computer und Software GmbH
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Anlage 1 - Technisch-organisatorische Mafinahmen
1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

O O 0O O O O O O

O 0O 0O OO0 OO o O O o O o o

[ ] O O O O O O O O O O °

O O O O O

Stand

Zutrittskontrolle
Kein unbefugter Zutritt zu Datenverarbeitungsanlagen

Automatisches Zugangskontrollsystem
Chipkarten-/Transponder- oder manuelles Schliefdsystem
Sicherheitsschlosser

Schliisselregelung

Personenkontrolle Empfang

Protokollierung der Besucher

Sorgfiltige Auswahl von Reinigungspersonal

Tragepflicht von Besucherausweisen

Zugangskontrolle
Keine unbefugte Systembenutzung

Zuordnung von Benutzerrechten

Erstellen von Benutzerprofilen

Passwortvergabe

Authentifikation mit Benutzername / Passwort
Zuordnung von Benutzerprofilen zu IT-Systemen
Einsatz von VPN-Technologie

Sperren von externen Schnittstellen (USB)
Schliisselregelung

Sorgfaltige Auswahl von Reinigungspersonal
Tragepflicht von Besucherausweisen

Einsatz von Intrusion-Detection-Systemen
Einsatz von Anti-Viren-Software

Einsatz einer Hardware-Firewall

Einsatz einer Software-Firewall bei allen mobilen Arbeitsplatzen

Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems

Erstellen eines Berechtigungskonzepts

Verwaltung der Rechte durch Systemadministrator

Anzahl der Administratoren auf das ,Notwendigste” reduziert
Passwortrichtlinie inkl. Passwortlidnge, Passwortwechsel
Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der Eingabe, Anderung und Léschung
von Daten

sichere Aufbewahrung von Datentrégern

physische Loschung von Datentragern vor Wiederverwendung
ordnungsgemaéfie Vernichtung von Datentrdgern

Einsatz von Aktenvernichtern bzw. Dienstleistern
Protokollierung der Vernichtung, wenn vorgeschrieben

Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden

physikalisch getrennte Speicherung auf gesonderten Systemen oder Datentragern
logische Mandantentrennung (softwareseitig)

Erstellung eines Berechtigungskonzepts

Verschliisselung von Datensatzen, die zu demselben Zweck verarbeitet werden
Versehen der Datensatze mit Zweckattributen/Datenfeldern
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Bei pseudonymisierten Daten: Trennung der Zuordnungsdatei und der Aufbewahrung auf einem ge-
trennten, abgesicherten IT-System

Festlegung von Datenbankrechten

Trennung von Produktiv- und Testsystem

Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hin-
zuziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Per-
son zugeordnet werden konnen, sofern diese zusatzlichen Informationen gesondert
aufbewahrt werden und entsprechende technischen und organisatorischen Maf3nah-
men unterliegen;

2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Uber-
tragung oder Transport

Einrichtungen von Standleitungen bzw. VPN-Tunneln

Weitergabe von Daten in anonymisierter oder pseudonymisierter Form

Dokumentation der Empfanger von Daten und der Zeitspannen der geplanten Uberlassung bzw. verein-
barter Loschfristen

sichere Transportbehalter/-verpackungen

Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verandert oder entfernt worden sind

Protokollierung der Eingabe, Anderung und Léschung von Daten

Erstellen einer Ubersicht, aus der sich ergibt, mit welchen Applikationen welche Daten eingegeben, gean-
dert und geldscht werden kénnen.

Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch individuelle Benutzernamen
Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines Berechtigungskon-
zepts

3. Verfligbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

O O 0O O 0O O O O

Verfiigbarkeitskontrolle

Schutz gegen zufillige oder mutwillige Zerstérung bzw. Verlust, z.B.: Backup-Strategie
(online/offline; on-site/off-site), unterbrechungsfreie Stromversorgung (USV), Viren-
schutz, Firewall, Meldewege und Notfallpldne;

Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO);

Unterbrechungsfreie Stromversorgung (USV)

Klimatisierung in Serverraumen

Schutzsteckdosenleisten in Serverraumen

Feuer- und Rauchmeldeanlagen

Erstellen eines Backup- & Recoverykonzepts

Testen von Datenwiederherstellung

Erstellen eines Notfallplans

Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort
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4. Verfahren zur regelmafigen Uberpriifung, Bewertung und Evaluierung (Art.
32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

e Datenschutz-Management;

e Incident-Response-Management (IT Storungsmanagement);

e Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO);

e Auftragskontrolle: Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne
entsprechende Weisung des Auftraggebers, z.B.: Eindeutige Vertragsgestaltung, forma-
lisiertes Auftragsmanagement, strenge Auswahl des Dienstleisters, Vorabiiberzeu-
gungspflicht, Nachkontrollen.

Datenschutz Management nach EU DSGVO
Incident-Response-Management (IT Storungsmanagement)
Notfallplan

Datenschutzfreundliche Voreinstellungen
Berechtigungskonzept

Loschbarkeit von Daten

Uberpriifung des Auftragnehmers und seiner Tétigkeiten
Wirksame Kontrollrechte

O O O 0O 0O 0O O ©
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Anlage 2 Ubersicht von Verarbeitungstitigkeiten Auftragsverar-

beiter als Erganzung zur Vereinbarung

Ubersicht von Verarbeitungstitigkeiten Auf- 001b
tragsverarbeiter

Angaben zum Auftragsverarbeiter

Firmengruppe ja  Onein

Name C&S AG

Strafde Wolfsgafichen 1

PLZ 86153

Ort Augsburg

Telefon +49 821 25 82-0

E-Mail info(at)cs-ag.de

Internet-Adresse

Angaben zu ggf. einem weiteren gemeinsamen Auftragsverarbeiter

Name C&S Computer und Software GmbH
Strafde Wolfsgafichen 1

PLZ 86153

Ort Augsburg

Telefon +49 821 25 82-0

E-Mail www.managingcare.de

Angaben zum Vertreter des Auftragsverarbeiters

Name, Vorname

Ristok, Bruno

Strafle Wolfsgafichen 1

PLZ 86153

Ort Augsburg

Telefon +49 821 25 82-0

E-Mail brunoristok(at)cs-ag.de
Angaben zur Person des Datenschutzbeauftragten
Anrede Herr

Name, Vorname Rautenberg, René
Anschrift C&S Computer und Software GmbH c/o René Rautenberg
Strafde Wolfsgafichen 1

PLZ 86153

Ort Augsburg

E-Mail info(at)cs-ag.de
Angaben zum Datenschutzkoordinator innerhalb C&S
Anrede Frau

Name, Vorname Rothdrmel, Heike

Strafde Wolfsgafichen 1

PLZ 86153

Ort Augsburg

Telefon +49 821 25 82-0

E-Mail info(at)cs-ag.de

Datum Einfiihrung und letzte Anderung

Datum Einflihrung:
18.05.2018

Datum der letzten Anderung: 07.07.2023

Kategorien von Verarbeitungen, die im Auftrag durchgefithrt werden

C&S fiihrt ein Verzeichnis von Verarbeitungstatigkeiten nach Art. 30 DS-GVO.

Stand: 3.8 vom 07.07.2023
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Gegenstand ist die Entwicklung, die Wartung und der Vertrieb von Softwareprodukten der
Sozialwirtschaft sowie damit im Zusammenhang stehender Dienstleistungen (Vertrieb und
Verkauf, Kundenbetreuung, Marketing, Pflege der Softwareprodukte und entsprechender
Dienstleistungen zur Vertragserfiillung). Die Datenerhebung, -verarbeitung und -nutzung
erfolgt zur Ausfithrung der vorgenannten Zwecke. Die Zweckbestimmung umfasst die Ab-
wicklung und Durchfiihrung von Vertrdgen im Zusammenhang mit Vertrieb, Verkauf und
Produktbetreuung der Vertragssoftware (Schulung vor Ort oder online, Installation und
Fehlerbehebung vor Ort oder online per Fernwartung und Dienstleistungen zur Soft-
wareeinfithrung (Organisationsberatung, Parametrisierung und Installation der Vertrags-
software mit User-Einweisung vor Ort oder online per Fernwartung. Die Datenverarbeitung
von personenbezogenen Daten erfolgt fiir eigene Zwecke der Nachweisfithrung/Dokumen-
tation und zum Zwecke der Vertragsdurchfiihrung.
o Hotline Support

o Fehlersuche

o Softwareinstallation und Patch

o Softwarewartung

o Fehlersuche

o Schulung
Kirchendatenschutz

Wir erfiillen die Auflagen der kirchlichen Datenschutzgesetze gem.
o §31 des Gesetzes uiber den Kirchlichen Datenschutz (KDG) des Verbandes der Dioze-
sen Deutschlands und
o § 30 Absatz 5 Satz 3 Kirchengesetz tiber den Datenschutz der Evangelischen Kirche
in Deutschland (EKD) - Unterwerfung erstreckt sich auf die Aufgaben und Befugnisse
der kirchlichen Datenschutzaufsicht nach §§ 43, 44 EKD-Datenschutzgesetz.
Ubermittlung von per- [ Datenilibermittlung findet nicht statt und ist auch nicht ge-
sonenbezogenen Daten | plant
an Drittland oder eine
internationale Organi-
sation

Datentibermittlung findet wie folgt statt

C&S tibermittelt grundsatzlich keine Kunden- und Mitarbeiter-
daten in Drittldnder. Wir sind in der Azure Deutschland Cloud
mit Rechenzentren in Deutschland fiir unsere Anwendungen
Microsoft 365, Microsoft Dynamics 365 und Microsoft Azure.
Die Speicherung und Verarbeitung von Daten erfolgen somit
ausschlieRlich in der EU. Allerdings kann eine Ubermittlung
von personenbezogenen Daten in ein Drittland durch einen
Fernzugriffsrechte durch Microsoft USA erfolgen. Alle Daten
sind verschliisselt. Fiir unsere Applikationen ManagingCare
Digital liegt der Schliissel fiir die Datenverschliisselung bei
C&S (siehe Azure SQL Transparent Data Encryption).

Drittland oder internationale Organisation (Name):
Microsoft - USA
X Dokumentation geeigneter Garantien:

o EU-Standardvertragsklauseln vom 29.09.2021

o Vereinbarung Auftragsverarbeitung mit Microsoft
https://www.managingcare.de/wp-content/uplo-
ads/2018/07/ADV_MircosoftOnlineServiceTermsGer-
man_CUNDSJuly2018.pdf

o Trust Center Microsoft unter https://pro-
ducts.office.com/de-de/business/office-365-trust-cen-
ter-top-10-trust-tenets-cloud-security-and-privacy
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Auftragsverarbeitung gemaf3 Art. 28 DS-GVO

Technische und Organi-
satorische Mafinahmen
(TOM) gem. Art. 32 DS-
GVO

siehe TOM Beschreibung in der Anlage 1 zur Vereinbarung zur
Auftragsverarbeitung gemaf$ Art. 28 DS-GVO in digitaler Form
unter http://www.managingcare.de/agb/

An diese dort in der jeweils aktuellen Veroffentlichung der
TOM halten wir uns gebunden.

Rechte als Betroffener

Sie haben die Rechte aus den Art. 15 - 22 DS-GVO:

— Recht auf Auskunft (Art. 15 DS-GVO)

— Recht auf Berichtigung (Art. 16 DS-GVO)

— Recht auf Loschung (Art. 17 DS-GVO)

— Recht auf Einschrankung der Verarbeitung (Art. 18 DS-
GVO)

— Widerspruchsrecht gegen die Verarbeitung (Art. 21)

— Recht auf Datentibertragbarkeit (Art. 20 DS-GVO)

Wenden Sie sich hierzu an die vorgenannten Verantwortli-

chen.

Zustandige Daten-
schutzbehoérde/Auf-
sichtsbehoérde

Die fiir uns zustandige Datenschutzaufsichtsbehorde ist:
Bayerisches Landesamt fiir Datenschutzaufsicht

91522 Ansbach, Promenade 27

Telefon: 0981 53-1300

Telefax: 0981 53-5300

E-Mail: poststelle@lda.bayern.de

Homepage: http://www.lda.bayern.de

Stand: 3.8 vom 07.07.2023
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Anlage 3 Anderungsiibersicht

Version | Datum Grund Beschreibung der Anderung Bearbeiter

1.0 27.03.2018 | Veroffentlichung hb

1.1 27.03.2018 |Anderung bei Unterauftrag- | Fa. Comramo geldscht hb

nehmer

2.0 22.05.2018 | Vertragspartner Titelblatt C&S AG hinzugefiigt hb

Unterauftragnehmer 6 (1) und | geléscht wurde: ,oder die Ent-

6 (2) sorgung von Datentragern”
geldscht wurde: ,Comramo ...“

Kontrollrechte des Auftragge- | geloscht wurde der gesamte

bers 7 (4) Punkt 7 (4): ,Fir die Ermogli-
chung von Kontrollen durch den
Auftraggeber kann der Auftrag-
nehmer einen Verglitungsan-
spruch geltend machen”

An.lage 2 E]l.)ersi.cht von Verar- | Anlage hinzugefiigt mit Nennung

beitungstatigkeiten Auf- | der Verantwortlichen und DSB

tragsverarbeiter etc.

Anlage 3 Anderungsiibersicht Anlage hinzugefiigt zum Nach-
weis von Anderungen (Historie)

3.0 13.06.2018 |11 Sonstiges NEUER Absatz Es gilt immer die jeweils auf der | hb
Website managingcare.de verof-
fentlichte Version dieser Verein-
barung.

Anlage 2 Aktualisierung - Angaben zur Person Daten-
schutzbeauftragter der C&S
GmbH aktualisiert-

Anlage 2 Neu Datum Einfiihrung und Ande-
rung hinzugefiigt als Rubrik

. Erganzung am Beginn unter Ka-

Anlage 2 Erganzung tegorien von Verarbeitungen,
die im Auftrag durchgefiihrt
werden: ,C&S fiihrt ein Ver-
zeichnis von Verarbeitungstatig-
keiten nach Art. 30 DS-GVO.“

Anlage 2 Neu Festlegungen zu den Kirchenda-
tenschutzgesetzen

5 Ubermittlung von personenbe-

Anlage 2 Anderung zogenen Daten an Drittland
oder eine internationale Organi-
sation wurde aktiviert

31 11.07.2018 | Deckblatt (Seite 1) 2 Zeilen fiir handschriftlichen | hb
Eintrag Firma eingefiigt nach
,Besteller/Vertragspartner/Li-
zenzierter Nutzer der C&S Care-

3. TOM, Punkt (2) Anderung Ware
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Nach 11 Sonstiges (Seite 6)
Neu

Anlage 2 Ergdnzung

Anlage 1. 1 wurde gedndert in
Anlage 1

Unterschrift Verantwortlicher
C&S (Sie konnen damit die Ver-
einbarung ausdrucken, unter-
zeichnen und ablegen)

Ubermittlung von personenbe-
zogenen Daten an Drittland
oder eine internationale Organi-
sation: erganzt wurde Link zur
Anzeige der Auftragsverarbei-
tungsvereinbarung mit Micro-
soft

nem genehmigten Zertifizie-
rungsverfahren gemaf3 Art. 42
DS-GVO;

L] eine geeignete Zertifizierung
durch IT-Sicherheits- oder Da-
tenschutzaudit (z.B. nach BSI-
Grundschutz).

3.2 25.02.2019 | Anlage 2, Seite 10: Besetzung | Datenschutzkoordinator
Funktionsstelle Datenschutz- | gel6scht wurde der Eintrag: Be-
koordinator nedikt Ristok und ersetzt durch:

Hagen Backhaus
Anlage 2, Datum der letzten Gelosc.hF wurde 11.07.2018 und
" .. aktualisiert auf 25.02.2019
Anderung aktualisiert
S . Geloscht wurde Version 3.1 vom
Gll{‘t’ball.' F“fizeﬂe links, Version | 13 47 2018 und aktualisiert auf:
axtuafisier Version 3.2 vom 25.02.2019
i?ﬁtsi?tuﬁgil::g;gt; r;iba;ktua- Geldscht: Juli 2018 und aktuali-
.. ’ siert auf: Februar 2019
lisiert
3.3 08.10.2019 | Seite 5, Punkt 8 (2) Ergianzung #angemessene#, nun
NEU:
(2) Fiir Unterstitzungsleistun-
gen, die nicht in der Leistungs-
beschreibung enthalten oder
nicht auf ein Fehlverhalten des
Auftragnehmers zuriickzufiih-
ren sind, kann der Auftragneh-
mer eine angemessene Vergu-
tung beanspruchen.
Seite 6, Unterschriftenab-
schnitt links, Tag, Monat, Jahr | Geldscht: Februar und aktuali-
aktualisiert siert auf: 08.0ktober 2019
Fufdzeile links Geloscht: 3.2 vom 25.02.2019
und aktualisiert auf: 3.3 vom
08.10.2019
3.4 20.02.2020 |7 (3) abgewahlt wurden: [ die Zertifizierung nach ei- DRAFT
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a3 Art. 28 DS-GVO

11 Sonstiges 16schen und Neu-
eintrag

Unterschriftenabschnitt, Mo-
nat und Jahr aktualisiert

Unterschriften erweitert/er-
ganzt

Fufdzeile links

Diese Vereinbarung unterliegt
Anpassungen. Die jeweils aktu-
elle Version ist auf unserer
Webseite managingcare.de ver-
offentlicht. Die Vereinbarung
kann heruntergeladen und un-

terzeichnet werden. Es-giltim-

mer-diejeweils-auf derWeb-
ontlic] gﬂ 59 i v
einbarung.

Geloscht: 08.0ktober 2019, neu
20.02.2020

Bruno Ristok, Vorstandsvorsit-
zender C&S AG

Bruno Ristok, Geschaftsfithrer
C&S Computer und Software
GmbH

Geldscht: 3.3 vom 08.10.2019
und aktualisiert auf: 3.4 vom
20.02.2020

1. Gegenstand und Dauer des
Auftrages, (2) Dauer (Seite 1)

zenzierter Nutzer der C&S Care-
Ware oder ManagingCare Digi-
tal (MCD)

Der Auftrag ist unbefristet er-
teilt und kann von beiden Par-
teien mit der vereinbarten Frist
von einem Monat zum Monats-
ende gekiindigt werden. Die

3.5 24.02.2020 |6 (2) Unterauftragsverhalt- Ergdnzt wurde: Microsoft mit
nisse seinen Coud-Diensten
Unterschriftenabschnitt, Tag | 24.02.2020
aktualisiert

3.6 28.07.2020 |6 (2)a Unterauftragsverhalt- | Schreibfehlerkorrektur: Micro-
nisse (Seite 4) soft berichtigt und Grof3schrei-

bung Dynamics

Unterschriftenabschnitt, Tag
aktualisiert (Seite 6) 28.07.2020
Anlage 2 Ubersicht von Verar- | Am 16.07.2020 hat der Européi-
beitungstatigkeiten Auf- sche Gerichtshof (EuGH) den
tragsverarbeiter als Ergén- sog. ,Privacy Shield“ fiir unwirk-
zung zur Vereinbarung (Seite |sam erklart.
1) Privaey-Shield geloscht

3.7 29.09.2021 | Auftraggeber erganzt (Seiet 1) | Besteller/Vertragspartner/Li- |hb
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2. Konkretisierung des Auf-
tragsinhalts, (1) Art und
Zweck der vorgesehenen Ver-
arbeitung von Daten (Seite 1)

Anlage 2 Ubersicht von Verar-
beitungstatigkeiten Auf-
tragsverarbeiter als Ergan-
zung zur Vereinbarung (Seite
11)

Moéglichkeit zur fristlosen Kiin-
digung bleibt hiervon unbe-
rihrt.

Art und Zweck der Verarbeitung
personenbezogener Daten
durch den Auftragnehmer fiir
den Auftraggeber sind konkret
beschrieben im Vertrag Allge-
meine Pflegebedingungen fiir
Softwareprogramme der C&S
AG oder in den Allgemeine Ge-
schaftsbedingungen iiber Soft-
ware-as-a-Service Leistungen
(SaaS) der C&S Computer und
Software GmbH und Allgemeine
Geschaftsbedingungen der C&S
Computer und Software GmbH.

Neu:

C&S iibermittelt grundsatzlich
keine Kunden- und Mitarbeiter-
daten in Drittlander. Wir sind in
der Azure Deutschland Cloud
mit Rechenzentren in Deutsch-
land fiir unsere Anwendungen
Microsoft 365, Microsoft Dyna-
mics 365 und Microsoft Azure.
Die Speicherung und Verarbei-
tung von Daten erfolgen somit
ausschlieflich in der EU. Aller-
dings kann eine Ubermittlung
von personenbezogenen Daten
in ein Drittland durch einen
Fernzugriffsrechte durch Micro-
soft USA erfolgen. Alle Daten ind
verschliisselt. Fiir unsere Appli-
kationen ManagingCare Digital
liegt der Schliissel fiir die Daten-
verschliisselung bei C&S (siehe
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Unterschriftenabschnitt, Tag
aktualisiert (Seite 6)

Azure SQL Transparent Data
Encryption).

) EU-Standardvertrags-
klauseln vom 29.09.2021

Datum aktualisiert auf:

29.09.2021

3.8 07.07.2023

Wechsel Verantwortliche( r)
Datenschutzkoordinator von
C&S

Anlage 2 Ubersicht von Verar-
beitungstatigkeiten Auf-
tragsverarbeiter

hier Datenschutzkoordinator

Baekhaus, Hagen

Rotharmel, Heike
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