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1 Beschreibung der Anwendung

Das Dokument enthélt die allgemeinen Regelungen zum Betrieb inkl. Berechtigungs- und Léschkonzept
von C&S CareWare Web mit dem Programm C&S KlientenManager und der Einbindung von Applika-
tionen aus der Plattform ManagingCare Digital.

Softwarehersteller ist die C&S Computer und Software GmbH (im Weiteren C&S genannt). Als Nutzer
wird der Erwerber der Softwarelizenz (Kunde) benannt.

1.1 Leistungsbeschreibung

Der C&S KlientenManager ist in der Behindertenhilfe, Jugendhilfe, Beratungsarbeit, Fliichtlingsbetreu-
ung im Einsatz. Die Beschreibung der Funktionen und Zusatz-Module inkl. Datenblatt ist auf der C&S
Webseite unter https://www.managingcare.de/csklientenmanager/ beschrieben.

Eine mobile Erfassung von Einsatzleistungen ist tGber die Anbindung zu ManagingCare Digital per App
,C&S Doku mit C&S Doku2Go“ optional moglich.

Weitere Informationen unter https://www.managingcare.de/cs-doku2go/

1.2 Verantwortlichkeiten

Die C&S AG ist der Vertragspartner fir die Bereitstellung der Updates und Hotline. Die C&S Computer
und Software GmbH erbringt vorgenannte Leistungen im Unterauftrag der C&S AG. Im eigenen Namen
verkauft die C&S Computer und Software GmbH die Softwarelizenzen und Dienstleistungen, wie In-
stallationen oder Schulungen.

Die C&S Computer und Software GmbH und die C&S AG treten als Firmengruppe auf, im Weiteren C&S
genannt.

Die Verantwortlichkeiten sind unter 2.1 Betriebsart aufgezeigt. Fiir C&S CareWare sind zum Thema
Verantwortlichkeiten im , Software Lizenzvertrag der C&S Computer und Software GmbH" Festlegun-
gen geregelt. Weiterfliihrende Bestimmungen sind dazu im Vertragswerk ,,C&S Pflegebedingungen fiir
Softwareprogramme der C&S AG“ aufgefiihrt, wie zum Beispiel Serviceleistungen C&S, Mitwirkungs-
pflicht Kunde, Haftung.

Flr die Applikationen DigitalCare Digital sind die Bestimmungen unter , Allgemeine Geschaftsbedin-
gungen Uber Software-as-a-Service Leistungen (SaaS) der C&S Computer und Software GmbH* be-
schrieben.

1.3 Schulung der Anwender

Im Rahmen der Programm-Einfiihrung werden Anwenderschulungen durch C&S angeboten und durch-
gefiihrt.

Im Weiteren tragt der Kunde Verantwortung fir die regelmaRige Einweisung und Schulung seiner An-
gestellten in die Programmfiihrung und -nutzung. Fiir die Durchfiihrung der Schulungen kann er C&S
beauftragen. Es wird seitens C&S empfohlen, fiir neue Anwender (Nutzer) eine Grundlagenschulung
zu beauftragen. Fur langjahrige Nutzer werden Aufbauschulungen empfohlen, um die Kenntnisse zu
vertiefen oder Gber Neuerungen zu informieren.

Es steht eine Online-Hilfe mit Beschreibungen zur Programmbedienung zur Verfligung. Alle Nutzer
kdonne Seminarangebote von C&S buchen auf der Webseite https://www.managingcare.de/events .
Diese Seminar- oder Webinar-Angebote sind teilweise kostenpflichtig.
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1.4 Ansprechpartner und Supportadressen C&S

Per E-Mail ist C&S schnell und direkt zu erreichen! Fiir allgemeine oder verwaltungsbezogene Fragen
wenden Sie sich direkt mit lhrer Anfrage an folgende E-Mail-Adressen.

Allgemeine Fragen und Datenschutzanfragen info@cs-ag.de

Fragen zum Auftrag und Leistungsrechnung auftrag@cs-ag.de

Fir Informationen zu unseren Produkten senden Sie Ihre Anfrage an unseren Vertrieb.

Vertriebliche Informationen und Anfragen cunds-vertrieb@cs-ag.de

Gerne nehmen wir Ihre Hotline-Anfragen per E-Mail auf und bearbeiten diese. So kénnen wir auf Ba-
sis der Problembeschreibung die Bearbeitung l6sungsorientiert durchfihren.

Fur die Applikationen der Plattform ManagingCare Digital gibt es ein Ticketsystem innerhalb der An-
wendungen.

Service Hotline STATIONAR hotlinestationaer@cs-ag.de
Service Hotline AMBULANT hotlineambulant@cs-ag.de
Service Hotline WEB hotlineweb@cs-ag.de
Service ManagingCare Digital cloud@cs-ag.de

Service ALLGEMEIN service@cs-ag.de

Telefonisch erreichen Sie unsere Hotline Montag — Freitag von 08:15 — 13:00 Uhr. Es gelten die Feier-
tage fir Bayern (Augsburg). Auf unserer Webseite sind die Telefonnummern der Hotline Telefonnum-
mern veroffentlicht.

Link Hotline-Kontakt- Ubersicht: https://www.managingcare.de/hotline/
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2 Technische Beschreibung

2.1 Betriebskonzept

Der Systembetrieb kann vollstandig von der Administration des Nutzers von C&S CareWare (im Weite-
ren Kunde benannt) ibernommen werden. Die Aufgabenverteilung und -verwaltung erfolgt immer in-
nerhalb der eigenen Organisationseinheit. Wenn Betriebsaufgaben auf zwei oder mehr Unternehmen
verteilt werden, hat der Kunde zu regeln, wer fiir welche Aufgaben zustandig ist und wie die Abhan-
gigkeit der Aufgaben untereinander bertcksichtigt wird. Es wird empfohlen, dabei die Tatigkeiten im
Systembetrieb immer gemeinsam zu planen und durchzufiihren.

Die C&S CareWare Programme konnen mit folgenden Betriebsformen betrieben werden:

o Betrieb im eigenen Rechenzentrum (on premise)
o Betrieb im Rechenzentrum eines Dienstleisters (Hosting)

Die Applikationen von ManagingCare Digital werden ausschlieRRlich in der Cloud (Cloud) betrieben.

Die Betriebsaufgaben Gbernehmen je nach Betriebsform Kunde, C&S und/oder ein oder mehrere

Dienstleister.
Typischer Betriebsschnitt

Applikation  Patch-Management  Softwarehersteller  Softwarehersteller Softwarehersteller
Update-Management und Kunde (Nutzer) und Kunde (Nutzer)
Support

Middleware Patch-Management  Nutzer Hosting-Dienstleister  Cloud-Betreiber und
Upgrade- Anbieter von Managed
Management Services
Performance-Tuning

Infrastruktur  Patch-Management  Nutzer Hosting-Dienstleister  Cloud-Betreiber

(Software) Upgrade-
Management

Hardware Monitoring Nutzer Hosting-Dienstleister ~ Cloud-Betreiber

Betrieb (Strom,
Kihlung, USB etc.)

Tabelle 1 Betriebskonzepte C&S CareWare und MCD im Uberblick

Nachfolgend werden die Elemente beschrieben, die der Kunde in der Software konfigurieren kann und
wer flr welche Aufgaben zustandig ist.

2.2 Hardwarevoraussetzungen

Die jeweils geltenden Hardwarebedingungen fiir Programme C&S CareWare sind auf der Homepage
von C&S veroffentlicht. Fur die Aktualisierung der Bedingungen ist C&S, fiir die Einhaltung als Grund-
lage fiir einen sicheren Betrieb ist der Kunde verantwortlich.

Link Hardwarevoraussetzungen: http://www.managingcare.de/hardwarevoraussetzungen/
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Wenn das Support-Ende von Betriebssystem- oder Datenbank-Softwareprodukte durch Microsoft ein-
tritt, werden diese Produkte auch von C&S nicht mehr unterstiitzt. Der Kunde ist flir ein Produktup-
grade bis zum Zeitpunkt des Auslaufens der von Microsoft angekiindigten Frist fiir das entsprechende
Produkt verantwortlich.

Link Microsoft Ubersicht — Produkte mit Supportende:
https://docs.microsoft.com/de-de/lifecycle/overview/product-end-of-support-overview

2.3 Interne Schnittstellen
In die Software sind folgende Schnittstellen integriert:

e DATEV-Schnittstelle zur Finanzbuchhaltung

o Extented ANSI-Schnittstelle zur Anbindung anderer Finanzbuchhaltungen
e  API-Schnittstelle zur Anbindung an die Plattform ManagingCare Digital

e  Microsoft Word und Excel zur Erzeugung von Ausgabedateien

Uber das integrierte Schnittstellenmodul stehen derzeit folgende Schnittstellen zur Verfiigung:

Deutscher Kerndatensatz zur Dokumentation in der Suchtkrankenhilfe 3.0 (zertifiziert)
AG STADO zur Dokumentation in der Wohnungslosenhilfe (zertifiziert)

Statistik der Kinder- und Jugendhilfe Teil | (HZE) zur Weitergabe an die Stat. Landesamter
Kerndatensatz Schwangerenberatung (DCV)

3 Installation und Konfiguration

Die Erstinstallation inkl. Parametrisierung wird durch C&S durchgefiihrt. Dieser Installation geht eine
Organisationsberatung voraus, wo die Abbildung der Kundenprozesse mit dem Nutzer besprochen
werden. Die dort getroffenen Festlegungen werden in einem Organisationshandbuch dokumentiert
und bilden die Basis fiir die folgende Parametrisierung und Erstinstallation.

Fiir General-Updates gibt es eine textliche Installationsanleitung bzw. Installationshinweise, zudem ist
die Installationsroutine meniigefihrt.

Flr Patches erfolgt die Veroffentlichung inkl. Download mit Installationshinweisen tber das C&S Kun-
denforum. Der Zugang zum Produkt- und Downloadbereich erfordert eine Registrierung.

Link zum C&S Kundenforum: https://www.managingcare.de/forum/

Ein Applikationsverantwortlicher des Nutzers (Administrator) muss benannt sein. Dieser Verantwortli-
che verwaltet alle administrativen Vorgange, die flir den Betrieb notwendig sind, Giber das Admin-Tool.
Sensible Bereiche des Admin-Tool sind deaktiviert und kénnen nur zusammen mit C&S verandert wer-
den.

4 Anwendungsbetrieb und Sicherheit

4.1 Rollen und Rechteverwaltung

Das Datenschutzkonzept bietet zum einen die Festlegung von Rollen (Benutzergruppen), Gber die ge-
steuert wird, welche Programmfunktionen den Benutzern mit der Rolle zur Verfligung stehen.
Zum anderen wird auch festgelegt, welche Klienten der einzelne Benutzer sehen und bearbeiten darf.
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Eingebettete PDF-Datei 1 Datenschutzkonzept (Ausdruck siehe 6 Anlage)

Die Festlegung der Rechte fiir die einzelnen Rollen bzw. Anwender erfolgt im Rahmen des Organisati-
onsgesprachs und wird im Organisationshandbuch beschrieben. Die Festlegungen werden vom Kun-
den durch Unterschrift bestatigt. Je nach Auftragsumfang wird die Umsetzung des Berechtigungskon-
zepts durch C&S bzw. dem Kunden vorgenommen.

Im Betrieb liegt die Verantwortung der Anderung von Rollen (Benutzergruppen) und Rechten, sowie
das Anlegen neuer Benutzer beim Kunden. Wird fiir eine Anderung der Rollen und Rechte Unterstiit-
zung von C&S benétigt, sind die gewiinschten Anderungen in schriftlicher Form von einem Entschei-
dungstrager der Einrichtung zu bestatigen.

Der Kunde muss mindestens eine Person bestimmen, die die von C&S vorgegebene Rolle des Admi-
nistrators (ibernimmt. Nur Personen mit dieser Rolle kénnen Anderungen an den definierten Rollen
und Rechten, sowie Programmeinstellungen liber das C&S Admin-Tool vernehmen.

& Rechteverwaltung
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. -
= x El
= Ein/auskiappen Newer Benutzer 7 Bearbeiten Léschen Aktualisierer
g =
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4.2 Datensicherung

Datensicherungen fiir C&S CareWare liegen im Verantwortungsbereich des Kunden. Die Festlegungen
sind unter 1.2 Verantwortlichkeiten dokumentiert.

4.3 Loschkonzept

Das Loschen von Daten ist nur Nutzern erlaubt, die eine entsprechende Berechtigung zum Ldschen
haben.

Grundsatzlich werden Daten nicht physikalisch aus der Datenbank gel6scht, sondern sie werden zu-
nachst mit einem Storno-Flag versehen und sind somit im Programm nicht mehr sichtbar. An vielen
Stellen im Programm wird beim Loschen zusatzlich die Eingabe einer Begriindung verlangt, mit der
dann auch der Loschzeitpunkt und der 16schende Benutzer in der Datenbank gespeichert werden.

Wenn mit dem Programm auch Rechnungen erstellt werden, dann gelten wegen der 10-jahrigen Auf-
bewahrungsfrist gesonderte Regeln beim Ldschen. Klienten, fiir die Rechnungen vorliegen, sowie
hierzu hinterlegte Zahler kdnnen nicht geléscht werden.

Die endgiiltige physikalische Loschung aus der Datenbank erfolgt Gber das C&S DSGVO-Tool. Hierzu
gibt es 2 Funktionen:

e Erfassungsdaten ldschen

Es werden die Erfassungsdaten (rechnungsrelevante Daten, Notizen, Tatigkeiten, usw.) ge-
I6scht, fir die eine Aufbewahrungsfrist (Anzahl Monate) festgelegt wurde und diese Aufbe-
wahrungsfrist abgelaufen ist.

e Betreutendaten |6schen

Es werden die Klienten komplett aus der Datenbank geldscht, deren Betreuung vor einer fest-
gelegten Aufbewahrungsfrist beendet ist. Zusatzlich werden auch die mit einem Storno-Flag
versehenen Klienten gel6scht.

Eine endglltige Loschung erfolgt allerdings nur, wenn keine Erfassungsdaten innerhalb der
hierfir festgelegten Aufbewahrungsfristen vorhanden sind.

4.4 Sicherheitsschliissel 0-9

In den Modulen Notizen, Dokumenten-Management-System (DMS) und Auftrag kénnen Nutzer auf
Grund der hinterlegten Sicherheitsstufe in der Rechteverwaltung, Neuanlagen von Daten mit einem
Schlissel sichern, so dass nur Nutzer in derselben oder hoheren Stufe die Berechtigung zum Lesen
erhalten. Fiir Nutzer einer niedrigeren Sicherheitsstufe sind diese Items nicht sichtbar.

5 Storungsmanagement Applikation

5.1 Vertragsbestimmungen und Auftragsverarbeitung

Die geltenden Festlegungen zum Stérungsmanagement und der Mithilfe durch den Kunden sind unter
1.2 Verantwortlichkeiten dokumentiert. Die in den vorgenannten Festlegungen aufgefiihrten gelten-
den Vertragsgrundlagen sind Servicestufen, inkludierte Leistungen, MaRnahmen zur Fehlerbeseiti-
gung, Mitwirkung des Kunden, Update, Zeitrdume der Hotline Verfligbarkeit und Einstufung der Feh-
lerarten mit Reaktionszeiten benannt. Es wird die Verantwortung C&S und des Kunden fiir die Betriebs-
art , Applikation” beschrieben.
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Es ist eine Vereinbarung zur Auftragsverarbeitung gemafd Art. 28 DS-GVO zwischen Kunde und C&S
abzuschlieRen. Dafir stellt C&S eine Vorlage bereit.

Link zur Vereinbarung: https://www.managingcare.de/wp-content/uploads/2020/07/Auftragsverar-
beitung DS-GVO CundS Version-3 6-vom-28072020-1.pdf

5.2 Programme C&S CareWare

Die Hotline arbeitet Montag-Donnerstag von 8.00 — 17 .00 Uhr und am Freitag von 8.00 bis 15.30 Uhr.
Der Kunde kann jederzeit E-Mail-Anfragen an die Hotline senden. Fiir direkte telefonische Anfragen
steht die Hotline Montag-Freitag in der Zeit von 08.15 — 13.00 Uhr bereit. Danach arbeitet die Hotline
eingegangene Anfragen ab. Es gelten die Feiertage fir Augsburg. Ansprechpartner siehe Punkt 1.4

Link zu den Kontaktdaten der Hotline auf der C&S Webseite: https://www.managingcare.de/hotline/

Wichtige Informationen und die Bereitstellung von Patch-Downloads erfolgt tiber das C&S Kundenpor-
tal. Zur Nutzung des Forums ,,Downloads fiir Anwender” ist eine Registrierung erforderlich.

Link zum C&S Kundenforum: https://www.managingcare.de/forum/

Flr die Bearbeitung einer Storung hat der Kunde notwendige Angaben zu machen. Diese sind in der
nachfolgenden Tabelle definiert.

Wer meldet (* Pflichtfelder)

Kundennummer (wenn nicht bekannt Name, PLZ, Ort
und Name der Einrichtung) *

Name des Meldenden: *

Abweichender Ansprechpartner:

Telefon fir Rickfragen: *

E-Mail fiir Rickmeldungen: *

Zeiten der Erreichbarkeit

Beschreibung

Programm mit GU/Patch-Versionsnummer: *

MutmalRlich gestdérte Funktion /Modul

Kurzbeschreibung der Storung*

Stérung bzw. Mangel aufgetreten am:

Anlagen (Screenshot, etc.):

Reproduzierbar:

Systemumgebung, wenn bekannt:

Bedeutung der Storung (keine Arbeit moéglich, Arbeit
stark eingeschrankt, Arbeit leicht eingeschrankt, Up-
date)

Tabelle 2 Meldebogen Programmstérung
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5.3 ManagingCare Digital

Die Hotline wird Giber ein im Portal integriertes Support-Ticketing-Systems sichergestellt. Zusatzlich
gibt es ein im Portal integriertes FAQ-System. Unter ,Allgemeine Geschaftsbedingungen liber Soft-
ware-as-a-Service Leistungen (SaaS) der C&S Computer und Software GmbH" sind die Leistungen,
Systemverfiigbarkeiten definiert.

Fernwartungstool

Mit dem Fernwartungstool TeamViewer |6st unser Hotline-Team Probleme auf einem Kundensystem,
ohne dabei direkt vor Ort sein zu miissen. Uber eine gesicherte Verbindung kann die C&S-Hotline unter
Kundenaufsicht per Fernwartungstool auf dem Nutzerrechner arbeiten. Alle Tastatureingaben, Maus-
bewegungen und Monitoranzeigen werden dabei in Echtzeit Gbertragen. Auch eine Dateniibertragung
ist damit moglich. Der Nutzer wird vom Fernwartungstool (iber alle Vorgdnge informiert und hat die
volle Transparenz, welche Arbeiten gerade am verbundenen Rechner durchgefiihrt werden. Die Fern-
wartungsverbindung kann jederzeit vom Nutzer getrennt werden.
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Anlage

Datenschutzkonzept C&S KlientenManager (KLM)

Datenschutzkonzept

C&S® KlientenManager

C&S

V1.0/05.01.2021

managing care.

Der C&5® KlientenManager ist mit einem mehrstufigen Datenschutzkonzept ausgestattet.

1.

Programmzugang

Der Zugang zum Programm ist nur nach vorheriger Anmeldung mit Benutzername und dazuge-
hérigem Passwort moglich.

Sichtbarkeit der beratenen/betreuten Personen
a. Arbeitsfelder

* |m C&S® KlientenManager kann die Organisationstruktur mit mehreren Bereichen abge-
bildet werden, z.B. einem ambulant betreuten Wohnen, einem Sozialpsychiatrischen
Dienst und einer Soziotherapie. Fiir jeden dieser Bereiche wird ein sogenanntes Arbeits-
feld angelegt.

* Eine beratene/betreute Person ist immer einem bestimmten Arbeitsfeld zugeordnet.

* (ber die Rechteverwaltung wird festgelegt, zu welchen Arbeitsfeldern und somit auch zu
welchen beratenen/betreuten Personen die angemeldete Person Zugang hat.

b. Personengruppen

* Wenn die angemeldete Person nicht alle beratenen/betreuten Personen eines Arbeitsfel-
des sehen darf, kann man in der Rechteverwaltung festlegen, dass sie nur die berate-
nen/betreuten Personen sieht, die einer bestimmten Personengruppe zugeordnet sind.

* Hinweis: Bei dieser Option wird mindestens eine Person bendtigt, die Zugang zu allen be-
ratenen/betreuten Personen hat, um ggf. bei einer beratenen/betreuten Person ohne

einer Zuordnung zu einer Personengruppe diese neu zuzuweisen.
Nur diese angemeldete Person kann dann auch beispielsweise Listen und Statistiken tiber

alle beratenen/betreuten Personen erstellen.
Sichtbarkeit der Funktionen
Zu einer beratenen/betreuten Person kéinnen eine Vielzahl von Informationen, wie Telefonnum-

mern oder Adresse, aber auch die Beratung/Betreuung sowie Abrechnung betreffende Informa-
tionen, wie Notizen oder Einsitze, gespeichert werden.

Nicht jede der angemeldeten Personen benétigt fiir lhre Aufgabe aber Zugang zu allen Informa-
tionen, die zu einer beratenen/betreuten Person gespeichert sind.

Hierzu kann man einzelne Benutzergruppen fiir die verschiedenen Aufgabenbereiche anlegen,
z.B. fiir Verwaltungskrifte oder Fachkrifte. In der Benutzergruppe wird festgelegt, welche Pro-
grammfunktionen fiir diesen Aufgabenbereich benétigt werden.

Der angemeldeten Person werden im C&S® KlientenManager nur die Funktionen angeboten, die
in der iiber die Rechteverwaltung zugeordneten Benutzergruppe festgelegt wurden.

Léschen nach DSGVO

Der C&S® KlientenManager bietet Funktionen zum Léschen von Erfassungsdaten, wie z.B. Noti-
zen, als auch komplette beendete Fille nach zuvor festgelegten Fristen aus der Datenbank.
DSGVO-Tool

Das kostenpflichtige Zusatztool bietet u.a. Funktionen zur Ausgabe der gespeicherten Daten im
Rahmen der Auskunftspflicht.
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Meldebogen Storung

Wer meldet (* Pflichtfelder)

Kundennummer (wenn nicht bekannt Name, PLZ, Ort
und Name der Einrichtung) *

Name des Meldenden: *

Abweichender Ansprechpartner:

Telefon fir Rickfragen: *

E-Mail fir Riickmeldungen: *

Zeiten der Erreichbarkeit

Beschreibung

Programm mit GU/Patch-Versionsnummer: *

MutmalRlich gestorte Funktion /Modul

Kurzbeschreibung der Storung*

Stérung bzw. Mangel aufgetreten am:

Anlagen (Screenshot, etc.):

Reproduzierbar:

Systemumgebung, wenn bekannt:

Bedeutung der Storung (keine Arbeit moglich, Arbeit
stark eingeschrankt, Arbeit leicht eingeschrankt, Up-
date)
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